KTD-001 - Bélim 1

Sunucuya SSH ile Givenli Baglanti Kurma

Versiyon: 1.0
Yazar: Kemal Tokmak

Amag

Bu béliimde Ubuntu 24.04 VPS sunucusuna SSH ile glivenli baglanti kurmayi 6greneceksiniz.

SSH Nedir?

SSH (Secure Shell), uzak sunuculara sifreli baglanti saglayan glivenli protokoldiir.

Gereksinimler
Gereksinim

VPS
Kullanici

Port

SSH Baglantisi
ssh -v ubuntu@SUNUCU_IP

Komut Agiklamasi

ssh: SSH istemcisini baslatir
-v: Ayrintil gikti

ubuntu: Varsayilan kullanici

SUNUCU_IP: Sunucu IP adresi

Ekran GorlntUsu

Agiklama
Ubuntu 24.04 LTS
ubuntu

22

ilk Baglant1 Uyarisi

ilk baglantida 'Are you sure you want to continue connecting (yes/no)?' sorusuna yes yaniti

verilir.

Sik Karsilasilan Hatalar
Permission denied
Connection timed out



Connection refused
Host key verification failed

Bu Bélimde Ne Ogrendik?
SSH baglantisi kurmayi ve temel baglanti sorunlarini 6grendiniz.

Sonraki Bélim
Boliim 2 - Root Yetkisi Alma ve ilk Giivenlik Ayarlari

KTD-001 - Bolim 2
Root Yetkisi Alma ve ilk Giivenlik Ayarlari

Amag

Bu boélimde root kullanicisini, sudo kullanimini ve temel glivenlik ayarlarini 6greneceksiniz.

Root Nedir?
Root, Linux sistemlerde en yilksek yetkiye sahip kullanicidir.

Root Yetkisi Alma
Komut:
sudo -i

Yetki Kontrol(
Komut:
whoami

Beklenen ¢ikti:
root

Root Parolasini Degistirme
Komut:
passwd

Normal Kullaniciya Déns
Komut:
exit



Ekran GoruntUsU

ubuntug :~$ sudo -1
rooto ~# whoamil

root
rooto ~# |}

Guvenlik ipuglar
Root hesabini yalnizca gerektiginde kullanin ve glinlik islemleri normal kullanicri ile yapin.

Sik Karsilagilan Hatalar
Permission denied
Authentication failure
sudo: command not found

Bu Bélimde Ne Ogrendik?
Root yetkisi almayi, dogrulamayi ve glivenli kullanimi 6grendiniz.

Sonraki Bolim
Bolim 3 - Ubuntu Sistem Glncellemesi
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Ubuntu Sistem Glincellemesi
Versiyon: 1.0
Yazar: Kemal Tokmak

Amag

Bu bélimde Ubuntu sunucusunu giincelleyerek glivenli ve kararl bir kurulum igin hazirlayacagiz.

Neden Giincelleme Yapilir?
Guncellemeler glivenlik agiklarini kapatir, hata diizeltmeleri ve performans iyilestirmeleri saglar.

Paket Listesini GUncelleme
Komut:
apt update



YUkl Paketleri Glincelleme
Komut:
apt upgrade -y

Tam Sistem Gulncellemesi
Komut:
apt full-upgrade -y

Kullanilmayan Paketleri Temizleme
Komut:

apt autoremove -y

apt autoclean

Yeniden Baslatma
Komut:
reboot

Ekran Gorlintisu
rootgsunucuadi:~$ apt update && apt -upgrade -y
Hit:1 https://download.docker.com/linux/ubuntu noble InRelease
Hit:2 http://security.ubuntu.com/ubuntu noble-security InRelease
Hit:3 http://nova.clouds.archive.ubuntu.com/ubuntu noble InRelease
Hit:4 http://nova.clouds.archive.ubuntu.com/ubuntu noble-updates InRelease
Hit:5 http://nova.clouds.archive.ubuntu.com/ubuntu noble-backports InRelease
Reading package lists... Done
Building dependency tree... Done
Reading state information... Done
1 package can be upgraded. Run ‘apt list --upgradable' to see it.
Reading package lists... Done
Building dependency tree... Done
Reading state information... Done
Calculating upgrade... Done
The following upgrades have been deferred due to phasing:

fwupd
0 upgraded, 0 newly installed, @ to remove and 1 not upgraded.
rootgsunucuadi:~# apt autoremove -y
Reading package lists... Done
Building dependency tree... Done
Reading state information... Done
0 upgraded, 0 newly installed, 0 to remove and 1 not upgraded.
rootgsunucuadi:~# |

Sik Karsilasilan Hatalar

Failed to fetch

Could not get lock /var/lib/dpkg/lock
Temporary failure resolving



Gergek Hayat Notu
Sunucu kurulumu sonrasinda her zaman ilk isim sistemi tamamen giincellemektir. Boylece eski
paketlerle kurulum yapmamis olurum.

Bu Bélimde Ne Ogrendik?

Ubuntu paketlerini glincellemeyi, sistemi ylikseltmeyi ve gereksiz paketleri temizlemeyi
ogrendiniz.

Sonraki Bolim
B6lum 4 - UFW Glvenlik Duvari Kurulumu

KTD-001 - Bolim 4
UFW Guvenlik Duvari Kurulumu

Amag
Bu boliimde Ubuntu'nun yerlesik glivenlik duvari UFW kurulacak ve temel kurallar
yapilandirilacaktir.

UFW Nedir?
UFW (Uncomplicated Firewall), Ubuntu icin kolay yonetilebilir bir glivenlik duvaridir.

Kurulum
Komut:
apt install ufw -y

SSH izni
ufw allow OpenSSH

HTTP izni
ufw allow 80/tcp

HTTPS izni
ufw allow 443/tcp

UFW'yi Etkinlestirme

ufw enable

Durum Kontrolu
ufw status



Beklenen Cikt
Status: active
22/tcp ALLOW
80/tcp ALLOW
443/tcp ALLOW

Ekran GoruntUsi
rootgsunucuadi:~# utw status
Status: active

Action From
OpenSSH Anywhere
80/tcp Anywhere
443/tcp Anywhere
OpenSSH (v6) Anywhere (v6)
80/tcp (v6) ALLOW Anywhere (v6)
443/tcp (v6) ALLOW Anywhere (v6)

rootgsunucuadi:~#

Sik Karsilagilan Hatalar
SSH izni vermeden UFW'yi etkinlestirmek baglantinin kesilmesine neden olabilir.

Gergek Hayat Notu
UFW'yi etkinlestirmeden 6nce mutlaka OpenSSH kuralini ekleyin.

Bu Bélimde Ne Ogrendik?

UFW kurulumu, temel kurallarin eklenmesi ve giivenlik duvarinin etkinlestirilmesini 6grendiniz.
Sonraki B6lim

Bolim 5 - Fail2Ban Kurulumu
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Fail2Ban Kurulumu ve Yapilandirmasi

Amag

Bu bélimde Fail2Ban kurularak SSH servisi brute-force saldirilarina karsi korunacaktir.



Fail2Ban Nedir?
Fail2Ban, basarisiz giris denemelerini izler ve belirlenen esik asildiginda ilgili IP adresini gecici
olarak engeller.

Kurulum
Komut:
apt install fail2ban -y

Servisi Etkinlegtirme
systemctl enable fail2ban
systemctl start fail2ban

Durum Kontrolu
systemctl status fail2ban

Servis Dogrulama
Ciktida 'active (running)' ifadesi gorilmelidir.

Yapilandirma Notu
ileri diizey ayarlar icin /etc/fail2ban/jail.local dosyasi kullanilabilir. Varsayilan ayarlar baslangi¢
icin yeterlidir.

Ekran GOruntUsu

root@sunucuadieb:~# systemctl status fail2ban

o fail2ban.service - Fail2ban Service
Loaded: loaded (/usr/lxb/systemdl/system/fallzhan service: 1 al
Active: ning) since Tue 2026-07-07 06:55:16 UTC; 1h «Amln ago

Docs: man: faxlzban(l)
Main PID: 64657 (fail2ban-server)
Tasks: 5 (limit: 4537)
Memory: 19.8M (peak: 24.8M)
: 8.145s
: /system.slice/fail2ban.service

Jul 07 06:55:16 sunucuadieb systemd[1]: Started fail2ban.service.

Jul 07 06:55:16 sunucuadieb fail2ban-server[64657]: 2026-07-07 06:55;9an.configreader [64657]: WARNING 'allowipv6' not defined in Definition'. Using default one: ‘autqg
Jul 07 06:55:16 sunucuadieb fail2ban-server[64657]: Server ready

root@sunucuadieb:~#

Sik Karsilasilan Hatalar

Unit fail2ban.service not found
inactive (dead)

Failed to start fail2ban

Gergek Hayat Notu
internete acik tim Linux sunucularimda ilk kurdugum giivenlik yazilimlarindan biri Fail2Ban'dir.
SSH saldirilarini 6nemli dlglide azaltir.

Bu Bélimde Ne Ogrendik?
Fail2Ban'in ne oldugunu, kurulumunu, etkinlestirilmesini ve servis durumunun kontroliinii
ogrendiniz.



Sonraki Bolim
Bolim 6 - Docker Engine Kurulumu
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Docker Engine Kurulumu

Amag
Bu bélimde Ubuntu 24.04 (izerine resmi Docker Engine kurulumu gergeklestirilecektir.

Docker Nedir?
Docker, uygulamalari container olarak izole sekilde ¢alistirmayi saglayan platformdur.

Eski Paketleri Kaldirma

apt remove docker docker-engine docker.io containerd runc

apt install ca-certificates curl gnupg -y

Docker GPG Anahtari

Docker'in resmi GPG anahtari eklenir.

Docker Deposunu Ekleme
Resmi Docker deposu apt kaynaklarina eklenir.

Kurulum
apt update
apt install docker-ce docker-ce-cli containerd.io docker-buildx-plugin docker-compose-plugin -y

Servisi Kontrol
systemctl status docker

Sdrim Kontroli
docker --version

ilk Test

docker run hello-world

Beklenen Sonug
Hello from Docker! mesaji goriilmelidir.



Ekran GoruntUsU

root@sunucuadieb:~# systemctl status docker

e docker.service - docker.service
Loaded: loaded /systematic/libarkmins/docker.sortary/docker.service; enabled)
Active: Active (running) since Fri 2026-07-03 07:04:11 UTC; 16m ago

Docs: https://vt.docker.rg/thinom/
internal-docker.md
Docs: pnisho/mergs
Main PID: 33141 (dockerd)
Tasks: 59
Memory: 45.5M (peak: 84.1M)

CPU: 2min 57.107s
Cdroup: /system.stics/docker.service
33141 /main:-c= virthon/dockervi -/manager -enlok-sHOP-1INGT-dockerf§
33148 /dockerd:r/rfraconto/service-/ena-dockers=dLIIFTNTORVKldmejerf
33142 /dockerd:entr/docker/service-/manager-astana: i YKGLPARTdocker}
33143 /dockerd:: ffcreon/dockervice.mach/docker:c Fri 2026-07-03 07:§
33145 /dockerd:r/rfraconto/servic-/manager-contact!IFTNTORVKTdmejerf
33140 /dockerd::ffcreen/dockervi —-/mach-dockers=81diCVC:NLWGtucu.etf
33141 /dockerd:ascurequive/service/ends/docker: Fri 2026-07-03 07:0[

Sik Karsilagilan Hatalar

Unable to locate package

permission denied

Cannot connect to the Docker daemon

Gercek Hayat Notu
Her zaman Docker'in resmi deposunu kullanin. Ubuntu deposundaki striimler giincel
olmayabilir.

Bu Bélimde Ne Ogrendik?

Docker Engine kurulumunu, servis kontrollni ve ilk container testini 6grendiniz.
Sonraki B6lim

Bolim 7 - Docker Compose Plugin
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Docker Compose Plugin Kurulumu ve ilk Compose Projesi

Amag
Bu boliimde Docker Compose Plugin'in dogrulanmasi, kullanimi ve ilk docker-compose.yml
dosyasinin olusturulmasi anlatilir.



Docker Compose Nedir?
Docker Compose, birden fazla container'i tek bir YAML dosyasi ile yonetmeyi saglayan aracgtir.

Compose Plugin Kontroli
Komut:
docker compose version

ilk Proje Klasérii
mkdir -p /opt/docker/web
cd /opt/docker/web

docker-compose.yml Olusturma
compose dosyasi olusturulur ve servisler burada tanimlanir.

Ornek Compose Dosyasl
services:
nginx:
image: nginx:latest
ports:
- "80:80"
restart: unless-stopped

Servisi Baslatma
docker compose up -d

Container Kontrol(
docker ps

Log KontrolQ
docker compose logs

Servisi Durdurma
docker compose down

Ekran GOruntUsU

rootasunucuadieb:/opt/docker# docker compose version
Docker Compose version v5.3.0
root@sunucuadieb:/opt/docker#

root@sunucuadieb:/opt/docker# cd /opt/docker
rootasunucuadieb:/opt/docker# cd olusturdugunuz klasor ismi




Sik Karsilagilan Hatalar

docker: ‘compose’ is not a docker command
port is already allocated

YAML syntax error

Gercek Hayat Notu
Tek container yerine tim projeleri Docker Compose ile ydonetmek bakim ve glincellemeleri
blylik olclde kolaylastirir.

Bu Bolimde Ne Ogrendik?
Docker Compose Plugin'i kullanmaysi, ilk compose dosyasini olusturmayi ve container yonetimini
o0grendiniz.

Sonraki Bélim
Bolim 8 - Nginx Web Sunucusunu Docker ile Yayina Alma
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Docker ile Nginx Web Sunucusunu Yayina Alma

Amag
Bu bélimde Docker Compose kullanarak Nginx web sunucusunu ayaga kaldiracak ve ilk web
sitemizi yayinlayacagz.

Nginx Nedir?
Nginx, yliksek performansli agik kaynakli bir web sunucusu ve reverse proxy yazilimidir.

Proje Dizin Yapisi
/opt/docker/web/
|— docker-compose.yml

F— html/
| |-— index.html

| |— css/

| —ijs/
HTML Klasord Olusturma
mkdir -p /opt/docker/web/html

CSS ve JS Klasorleri
mkdir -p /opt/docker/web/html/css
mkdir -p /opt/docker/web/html/js



docker-compose.yml Dosyasi
services:
nginx:
image: nginx:latest
container_name: nginx
restart: unless-stopped
ports:
- '80:80"
volumes:
- ./html:/usr/share/nginx/html:ro

Servisi Baglatma
docker compose up -d

Container Kontrol(
docker ps

Tarayici Testi
Tarayicidan http://SUNUCU_IP adresine giderek Nginx'in calistigini dogrulayin.

ilk index.html
html klasoriine basit bir index.html dosyasi ekleyin ve sayfanin agildigini kontrol edin.



Ekran GoruntUsu

Login to your account

Email address

Email address

Password

Fasswora

v2.15.1

Sik Karsilagilan Hatalar
404 Not Found

403 Forbidden

Port 80 already allocated
Volume mount hatalari

Gergek Hayat Notu
Projelerde tim web dosyalarini ayri klasérlerde tutmak bakim, yedekleme ve glincelleme
islemlerini bly(ik 6l¢tide kolaylastirir.

Bu Bélimde Ne Ogrendik?

Docker Compose ile Nginx'i yayinlamayi, web dizinlerini baglamayi ve ilk web sayfasini
yayinlamayi 6grendiniz.

Sonraki Bélim
Bolim 9 - Domain Baglama ve DNS Yapilandirmasi
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Domain Baglama ve DNS Yapilandirmasi

Amag
Bu boéliimde alan adinizi VPS sunucunuza yonlendirecek ve DNS kayitlarini yapilandiracaksiniz.

Domain ve DNS
Bir domain adi, DNS kayitlari sayesinde sunucu IP adresine yonlendirilir.

Gerekli Bilgiler
Alan adi, VPS IP adresi ve DNS ydnetim paneline erisim.

A Kaydi
@ -> VPS_IP
TTL: Auto

WWW Kaydi
www -> @ (CNAME) veya VPS_IP (A kaydi)

DNS Yayilimi
DNS degisiklikleri birkac¢ dakika ile 24 saat arasinda yayilabilir.

Dogrulama

dig domain.com
nslookup domain.com
ping domain.com

Nginx Testi
Tarayicidan http://domain.com adresini agarak sitenin ¢alistigini dogrulayin.

Ekran GOruntUsU

& hitps://kemaltokmak.com

Sik Karsilasilan Hatalar

Yanhs IP adresi
DNS yayiliminin tamamlanmamasi
Cloud proxy kaynakli sorunlar

Gergek Hayat Notu

DNS degisikliklerinden sonra 6nbellegi temizlemek ve yayilimi beklemek birgok sorunu ¢ozer.



Bu Bolimde Ne Ogrendik?

Domaini VPS'e yonlendirmeyi ve DNS kayitlarini dogrulamayi 6grendiniz.

Sonraki Bolim
Bolim 10 - SSL (Let's Encrypt) Kurulumu

KTD-001 - B&élim 10
Let's Encrypt ile SSL Kurulumu

Amag
Bu béliimde web sunucusuna Ucretsiz SSL sertifikasi kurarak HTTPS erisimini etkinlestirecegiz.

SSL Nedir?

SSL/TLS, istemci ile sunucu arasindaki trafigi sifreleyerek givenli iletisim saglar.

Gereksinimler
Domain DNS kayitlari dogru yapilandiriimis ve web sitesi HTTP (izerinden erisilebilir olmalidir.

Certbot Kurulumu
Docker ortaminda Nginx Proxy Manager, Certbot veya benzeri yontemlerden biri kullanilabilir.
Bu dokiimanda Certbot yaklasimi anlatilir.

80 ve 443 Portlari
UFW (zerinde 80/tcp ve 443/tcp portlarinin agik oldugundan emin olun.

Sertifika Alma

Ornek komut:
certbot --nginx -d domain.com -d www.domain.com

Otomatik Yenileme
certbot renew --dry-run komutu ile otomatik yenileme testi yapilir.

HTTPS Testi

Tarayicidan https://domain.com adresini agin ve kilit simgesini dogrulayin.

Dogrulama
SSL Labs veya tarayici sertifika bilgileri ile sertifikanin dogrulugunu kontrol edin.



Ekran GorintUsi
SSL Certificate

‘ kemaltokmak.com ~

@) rorcesst @ H1TP/2 Support

HSTS Enabled H5STS Sub-domains

» Advanced

Sik Karsilasilan Hatalar

DNS yanlis yonlendirilmis olabilir.

80 portu kapali olabilir.

Let's Encrypt rate limit hatasi alinabilir.

Gercek Hayat Notu
Sertifika aldiktan sonra HTTP isteklerini kalici olarak HTTPS'e yonlendirmek giivenlik ve SEO
acisindan onerilir.

Bu Bélimde Ne Ogrendik?

Let's Encryptile Ucretsiz SSL kurulumu, sertifika dogrulamasi ve otomatik yenilemeyi 6grendiniz.

Sonraki Bolim
Bo6liim 11 - Docker Uzerinde Nginx Reverse Proxy Yapilandirmasi
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Docker Uzerinde Nginx Reverse Proxy Yapilandirmasi

Amag
Bu bolimde Nginx'i reverse proxy olarak yapilandirarak alan adlarini Docker servislerine
yonlendirecegiz.

Reverse Proxy Nedir?

Reverse proxy, istemci isteklerini arka plandaki uygulama veya container'lara yonlendiren ara
katmandir.

Mimari
istemci -> Nginx -> Docker Container



Ornek Nginx Yapilandirmasi
server {
listen 80;
server_name domain.com www.domain.com;

location / {
proxy_pass http://app:3000;
proxy_set_header Host Shost;
proxy_set_header X-Real-IP Sremote_addr;
proxy_set_header X-Forwarded-For Sproxy_add_x_forwarded_for;
proxy_set_header X-Forwarded-Proto Sscheme;

}

Yapilandirmayi Test Etme
nginx -t

Nginx'i Yeniden Yikleme
nginx -s reload veya docker restart nginx

Baglantiyi Dogrulama
Tarayicidan domain Gzerinden uygulamanin agildigini kontrol edin.

Ekran Gorintsu
[Nginx yapilandirmasi, nginx -t ¢iktisi ve ¢alisan uygulamanin ekran gorintilerini ekleyin.]

Sik Kargilagilan Hatalar
502 Bad Gateway

404 Not Found

Host ¢6zlimlenemiyor
Yanlis proxy_pass adresi

Gergek Hayat Notu
Her uygulama icin ayri server blogu kullanmak bakim ve odlceklenebilirlik agisindan en dogru
yaklasimdir.

Bu Bélimde Ne Ogrendik?

Nginx Reverse Proxy mantigini, temel yapilandirmayi ve dogrulama adimlarini 6grendiniz.

Sonraki Bolim

Bolim 12 - Docker Container Yonetimi ve Log Analizi
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Docker Container Yonetimi ve Log Analizi

Amag
Bu boliimde Docker container'larini yonetmeyi, loglari incelemeyi ve temel bakim islemlerini
ogreneceksiniz.

Container'lan Listeleme
docker ps

docker ps -a

Container Bilgileri
docker inspect <container_adi>

Canli Kaynak Kullanimi
docker stats

Loglari Goériintiileme
docker logs <container_adi>

docker logs -f <container_adi>

Container'i Durdurma ve Baglatma
docker stop <container_adi>

docker start <container_adi>

docker restart <container_adi>

Container'a Baglanma
docker exec -it <container_adi> /bin/bash

Log Analizi

Hata mesajlarini, yeniden baslatmalari ve uygulama giktilarini diizenli olarak kontrol edin.

Ekran GorintUsi
[Buraya docker ps, docker logs ve docker stats ciktilarinin ekran gorintlerini ekleyin.]

Sik Karsilasilan Hatalar
Container siirekli yeniden basliyor (restart loop)
Container bulunamadi



Permission denied
No such container

Gercek Hayat Notu
Uretim ortaminda sorunlarin biiyiik bélimi docker logs ciktilari incelenerek kisa siirede tespit
edilebilir.

Bu Bélimde Ne Ogrendik?

Container yonetimi, log analizi ve temel Docker bakim komutlarini 6grendiniz.
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