KTD-008 - Let's Encrypt SSL Sertifikasi Kurulumu ve HTTPS Yapilandirmasi

Bu dokiiman Nginx Proxy Manager kullanarak Let's Encrypt SSL sertifikasi almayi, HTTPS
yapilandirmasini, Force SSL, HTTP/2 ve HSTS ayarlarini ve sertifika dogrulama adimlarini anlatir.

1. SSL Sertifikasi Nedir?
SSL sertifikasi istemci ile sunucu arasindaki iletisimi sifreler.

2. HTTPS Neden Onemlidir?
HTTPS veri glivenligi, kullanici gliveni ve modern web standartlari igin gereklidir.

3. Let's Encrypt
Ucretsiz ve otomatik yenilenebilir SSL sertifikasi saglayan bir sertifika otoritesidir.

4. On Gereksinimler

- Domain dogru VPS IP adresine yonlenmeli
- 80 ve 443 portlari agik olmali

- Nginx Proxy Manager ¢alisiyor olmali

5. SSL Sekmesi
Hosts - Proxy Hosts - Domain - Edit - SSL

6. Yeni Sertifika Talebi

SSL Certificate: Request a new SSL Certificate
Domainler:

- kemaltokmak.com

- www.kemaltokmak.com

7. E-posta ve Kullanim Sartlan

Gegerli bir e-posta adresi girin ve Let's Encrypt kullanim sartlarini kabul edin.

8. Force SSL
HTTP isteklerini otomatik olarak HTTPS'e yonlendirir.

9. HTTP/2
Performans igin HTTP/2 destegini etkinlestirin.

10. HSTS

HTTPS kullanimini zorunlu kilar. Yapilandirma tamamlandiktan sonra etkinlestirilmesi 6nerilir.

11. curl ile Kontrol
curl -1 http://kemaltokmak.com
curl -1 https://kemaltokmak.com



12. Tarayici Kontrolu
Adres cubugunda kilit simgesinin gorindigini dogrulayin.

13. Sertifika Yenileme
docker logs nginx-proxy-manager
certbot renew --dry-run

14. Sorun Giderme
DNS kayitlarini, 80/443 portlarini, Proxy Host ayarlarini ve Nginx Proxy Manager loglarini kontrol
edin.

15. Ozet
SSL sertifikasi almayi, HTTPS yapilandirmasini ve sertifika dogrulamasini 6grendik.

Ogrenilen Komutlar

curl -I http://kemaltokmak.com

curl -I https://kemaltokmak.com

docker logs nginx-proxy-manager

certbot renew --dry-run
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